Import von Zertifikaten
Allgemein

Speichern Sie die fir den Datenaustausch benétigte Datei mit den Zertifikaten in einem
Verzeichnis Ihrer Wahl (in unserem Beispiel C:\TEMP\Zertifikate) und entpacken diese.

Importieren Sie die Dateien in folgender Reihenfolge:

e Tcclass2-2011.cer (Root CA des TC TrustCenter)
e Pr_TC_Class 2 L1_CA Vll.cer (Sub CA des TC TrustCenter)
e <beispielDatei>.cer

Import in Windows XP

Die folgenden Anweisungen beziehen sich auf Windows XP mit Internet Explorer 6.0. Die
beschriebenen Funktionen kénnen unter neueren Betriebssystem/Browser Varianten
abweichen.

Offnen Sie den Internet Explorer

Offnen Sie nun Extras/Internetoptionen, wahlen Sie die Registerkarte Inhalte

und wahlen Sie hier die Schaltflache Zertifikate aus.
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In dem nun folgenden Dialog wéhlen Sie bitte die Schaltflache importieren

Beabsichtigher Zweck: I::.ﬁ.lle:b j
Eigene Zertifikate |.ﬁ.ndere Personen I Zwischenzertifizierungsstellen I Yertrauenswiirdige | 41 I *I
Ausgestellt Fir I Ausgestelt von | allkig bis I Angezeigter Mame |
Impoartieren... | Exporbieren... Entfernen Erweitert. ..

Beabsichtigte Zwecke des Zertifilats

Anzeigen

Schliefien

L

Fihren Sie bitte den Assistenten zum Import von Zertifikaten aus, wie im folgenden Besipiel
angegeben.

X

Willlkommen

Digser Assistent hilft Ihnen beim Kopisren van
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
wom Datentrager in den Zertifikatspeicher.

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestellk:
und dient der Bestatigung Ihrer Identitat, Zertifikate
enthalten Informationen Fir den Datenschutz oder Fir den
Aufbau sicherer Metawerkyerbindungen, Ein
Zertifikatspeicher ist der Swstembereich in dem Zertifikate
gespeichert werden,

Klicken Sie auf "weiter”, um den Yorgang forkzusetzen,
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Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent Fir die worde erfolgreich
abgeschlossen,

Sie haben folgende Einstellungen ausgewahilt:

Gewdhler Zertifikatspeicher  Auswahl wird vom Assisten
Inhalt Zertifikak
Dateiname inetznutzung-Flexstrom,

1 I i

< Furlick | Fertig stellen I abbrechen |

Sicherheitswarnung |

'E Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu instalieren, die sich wie Folgt darstellt:
£ TiZ TruskCenter Class 2 CA

Es wird nicht bestatigt, dass das Zertifikat wirklich won "TC TrustCenter Class 2 CA" stammt, Wenden Sie sich an "TC TrustCenter Class 2 CA", um die
Herkunft zu bestatigen.Die Folgende Zahl hilft Thnen bei diesem Prozess weiter:

Fingetabdruck (shal): 838E30F7 FFOD14AA 3E5ED145 O09COEZE 36494FAA
\Warmung:
Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen von dieser Zertifizierungsstelle ausgestellen Zertifikaten wertraut, Das Installieren

wan Zettifikaten mit unbestatigtem Fingerabdruck stellk ein Sicherheitsrisika dar,Falls Sie auf "1a" Kicken, nehmen Sie dieses Risika in kauf,

Machten Sie dieses Zertifikat installieren?

Diese letzte Meldung kommt unter Umsténden nicht, wenn die entsprechende Root CA
bereits mit Ihrem Betriebssystem ausgeliefert wurde.



Nachdem Sie alle drei Zertifikate importiert haben, sollten Sie unter
Extras/Internetoptionen/Inhalte/Zertifikate nun das Zertifikat der zum Datenaustausch
notwendigen Mailadresse finden. Das Zertifikat wird in unserem Beispiel als <BEISPIEL

TEAM Certificate> angezeigt.
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Beabsichtigte Zwecke des Zertifikats

Clientauthentifizierung, Sichere E-Mail, IP-Sicherheitsbenutzer
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Schliefen

Mit dem Import ist die gesamte Vertrauenskette abgebildet und in allen Programmen
verflgbar, die auf den Zertifikatsspeicher des Betriebssystems zugreifen.



Die Vollstandigkeit der Vertrauenskette kénnen Sie durch Verwendung der Schaltflache
Anzeigen Uberprufen.

zertifikat 2|

.ﬁ.llgemeinl Details  Zertifizierungspfad |

— Zertifizierungspfad
TC TrustZenter Class 2 CA

----- TC TrustCenter Class 2 L1 CA VII
-2 [FBEISPIEL TEAM Certificates

Fertifikat amzeigen

Zertifizierungsstatus;

Dieses Zertifikat ist golkig.

0K |

Bei technischen Fragen zum verschllsselten Datenaustausch Uber Mail wenden Sie sich
bitte an den unten angegebenen Kontakt.

Kontakt:

Mail : Benutzerservice@lIsw.de

Telefon : +49 5361 189 - 570



